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Wymagania wstepne

Student posiada wiedze z zakresu podstaw zarzgdzania oraz technologii informatycznych prowadzonych
na studiach | stopnia. Ponadto, powinien rowniez posiada¢ umiejetnos¢ wykorzystywania zdobytej juz
wiedzy w praktyce oraz jest gotowy do pracy w ramach struktur zespotowych.

Cel przedmiotu

Zainteresowanie studentow kierunku Inzynieria Bezpieczenstwa przyszto$ciowg problematykg zastosowan
Systemow Eksperckich oraz metod i technik Sztucznej Inteligencji w rozwigzywaniu zaréwno
technologicznych jak i decyzyjnych probleméw tej dyscypliny wiedzy.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Student zna metody, techniki, narzedzia i materiaty wykorzystywane przy rozwigzywaniu prostych
zadan inzynierskich oraz prowadzenia eksperymentow w obszarze bezpieczenstwa z zastosowaniem
technologii informacyjnych, ochrony informaciji, wspomagania komputerowego, sztucznej inteligencji
oraz cyberbezpieczenstwa [K2_W11].

2. Student zna pojecie cztowieka i $wiata wartosci, podstawowe kategorie etyczne, role cziowieka w



zapewnieniu niezawodnosci systeméw cztowiek-obiekt techniczny, cztowiek - struktura i zarzgdzanie
kryzysowe [K2_W12].

Umiejetnosci:

1. Student potrafi wtasciwie dobierac zrodta oraz informacje z nich pochodzgce dokonywanie oceny,
krytycznej analizy i syntezy tych informacji, formutowaé wnioski i wyczerpujgco uzasadnia¢ opinie na
temat struktur i zakreséw inzynierii bezpieczenstwa [K2_UO01].

2. Student potrafi dostrzegac¢ i formutowac w zadaniach inzynierskich aspekty systemowe i
pozatechniczne, a takze spotecznotechniczne, organizacyjne oraz ekonomiczne [K2_UO03].

3. Student potrafi wykorzysta¢ metody badawcze, analityczne, symulacyjne oraz eksperymentalne do
formutowania i rozwigzywania zadan inzynierskich, réwniez z wykorzystaniem metod i narzedzi
informacyjno-komunikacyjnych [ K2_U04].

Kompetencje spoteczne:

1. Student ma Swiadomos$c¢ dostrzegania zaleznosci przyczynowo-skutkowych w realizacji postawionych
celéw i rangowania istotnosci alternatywnych badz konkurencyjnych zadan w zakresie zarzadzania
bezpieczenstwem kryzysowym oraz bezpieczenstwem pracy [K2_KO01].

2. Student ma sSwiadomos¢ uznawania znaczenia wiedzy w rozwigzywaniu probleméw z zakresu
inzynierii bezpieczenstwa i ciggtego doskonalenia sie [K2_KO02].

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena formujgca:

Wiedza nabyta w ramach wyktadu weryfikowana jest przez przeprowadzenie koncowego, pisemnego
testu obejmujgcego zestaw 10 pytan. Prég zaliczeniowy: 51% poprawnych odpowiedzi (ocena
dostateczna - 3,0).

Wiedza nabyta w ramach ¢wiczen weryfikowana jest na podstawie rozwigzywania poszczegoélnych zadan
objetych programem zajec. Za kazde zadanie student otrzymuje punkty. Prog zaliczeniowy: 51%
punktow (ocena dostateczna - 3,0).

Ocena podsumowujgca:

Wyktad: srednia oceny. Prog zaliczeniowy 51%.

Cwiczenia: srednia z ocen czgstkowych. Prég zaliczeniowy 51%.

Skala ocen zgodna z czescig C Regulaminu Studiéw pierwszego i drugiego stopnia uchwalonego przez
Senat Akademicki Politechniki Poznanskie;j.

Tresci programowe

Wyktad: Na tle definicji takich pojec jak: szeroko rozumiana inteligencja oraz dane, informacja, wiedza i
madros¢ wyprowadzane zostajg (dla przyktadu Inzynierii Bezpieczenstwa) definicje Systemu
Eksperckiego i Sztucznej Inteligencji. W podobnym kontekscie rozwijane sg dalej kwestie pozyskiwania
wiedzy, metod jej reprezentaciji w systemach inteligentnych, tworzenia i przebudowy baz wiedzy
profesjonalnej oraz strategii eksperckiego i inteligentnego rozwigzywania probleméw. Ta cze$¢ wyktadu
ma charakter metodologiczny i traktuje miedzy innymi o heurystykach i strategiach przeszukiwania
graféw a takze o klasycznych i rozmytych metodach wnioskowania. Systemy Eksperckie prezentowane
sg w wariantach rozwigzan opartych na logice dwuwartosciowej oraz jako systemy rozmyte. Wsrod
rozwigzan Sztucznej Inteligencji zaliczanych do opartych na nasladowaniu natury (Computational
Intelligence), przedstawiane sg Sztuczne Sieci Neuronowe (w wariantach: Self Organizing Maps i
Learning Vector Quantization) oraz Algorytmy Ewolucyjne (w wariantach: Algorytmy Genetyczne,
Strategie Ewolucyjne, Programowanie Ewolucyjne). Prezentowane sg tzw. systemy hybrydowe oraz
elementy teorii chaosu. Zastosowania inteligencji sztucznej dla potrzeb wspomagania systemow
informacyjnych zarzgdzania (w tym rozwigzania takie jak: Business Intelligence System w zarzadzaniu
bezpieczenstwem) oraz gospodarka oparta o inteligentne technologie cyfrowe (z problematykg
bezpieczenstwo biznesu, jako obiektu cyberatakéw) stanowig wraz zagadnieniem tak zwanego
»inteligentnego dylematu szoéstego cyklu koniunkturalnego” finalng czesc¢ wyktadu.

Cwiczenia: Ten rodzaj zaje¢ realizowany jest w postaci wspdlnej z prowadzgcym ¢wiczenia analizy
studenckich, zespotowych opracowan praktycznych dla zagadnien: a), b), c) i d) oraz wspolnej z
prowadzgcym ¢wiczenia analizy przygotowanego przez niego przykiadowego zagadnienia e). Wykaz
zagadnien ¢wiczeniowych obejmuje: a) wybrane metody symbolicznej reprezentacji wiedzy z zakresu
inzynierii bezpieczenstwa dla potrzeb tworzenia i przebudowy baz wiedzy profesjonalnej, b) metody



budowy i przeszukiwania grafow wiedzy z zakresu inzynierii bezpieczenstwa, c) dziatania na trojkatnych i
trapezoidalnych formach funkcji przynaleznos$ci dla potrzeb wnioskowania w rozmytym systemie
ekspertowym wybranego zagadnienia inzynierii bezpieczenstwa, d) przygotowania programéw szkolen
w zakresie inzynierii bezpieczenstwa biznesu w warunkach zagrozenia cyberatakami, e) generowanie w
MATLAB-ie Sztucznej Sieci Neuronowej z wielowarstwowym sprzezeniem zwrotnym i jedng warstwg
ukrytg o 15 weztach wejsciowych i jednym wezle w warstwie wyjsciowej (jako algorytm uczenia sieci -
gradientowa propagacja wsteczng Levenberga-Marquardta, jako funkcja przenoszenia zaréowno w
warstwie wejsciowej, jak i wyjsciowej - styczna hiperboliczna; liczba neuronéw w ukrytej warstwie
ustalana metodg préb i btedéw, zmieniajac liczbe neuronéw z zestawu: {7, 10, 13, 16, 19, 22, 25, 27, 29,
31}).

Tematyka zaje¢

Na tle definicji takich pojec¢ jak: ludzka inteligencja oraz dane, informacja, wiedza i mgdro$¢ wyprowadzane
zostajg definicje Systemu Eksperckiego i Sztucznej Inteligencji. W podobnym kontekscie rozwijane sg
klasyczne kwestie pozyskiwania wiedzy, metod jej reprezentacji w systemach inteligentnych, tworzenia i
przebudowy baz wiedzy profesjonalnej oraz strategii rozwigzywania problemow. Ta czes¢ wyktadu ma
charakter metodologiczny i traktuje miedzy innymi o heurystykach i strategiach przeszukiwania graféw a
takze o klasycznych i rozmytych metodach wnioskowania.

Systemy Eksperckie prezentowane sg w wariantach rozwigzan opartych o logike dwuwartosciowg oraz
jako systemy rozmyte. W$rdd rozwigzan Sztucznej Inteligencji zaliczanych do bazujgcych na nasladowaniu
natury, przedstawiane sg podrecznikowe Sztuczne Sieci Neuronowe (w wariantach: Self Organizing Maps i
Learning Vector Quantization) oraz Algorytmy Ewolucyjne (w wariantach: Algorytmy Genetyczne, Strategie
Ewolucyjne, Programowanie Ewolucyjne). Prezentowane sg ponadto tak zwane systemy hybrydowe oraz
elementy teorii chaosu.

Zagadnienia wspomagania systeméw informacyjnych zarzadzania (w tym rozwigzania Business
Intelligence System) oraz Gospodarka oparta o inteligentne technologie cyfrowe (z problematykg
bezpieczenstwa biznesu, jako obiektu cyberatakdédw) omawiane sg w kontekscie ,inteligentnego dylematu
szostego cyklu koniunkturalnego”.

Przedmiotem wykfadu sg takze pojecia: Gtebokiego Uczenia Maszynowego, Duzych Modeli Jezykowych i
Generatywnej Sztucznej Inteligencji i na tej podstawie: rozwoj dzisiejszych, praktycznych narzedzi
technologicznych i artefaktow Sztucznej Inteligencji od ChatGPT przez Agentéw Al do tak zwane;j
Superinteligencji. Opcjonalnie prezentowane sg technologiczne wojny o dostep i dystrybucje procesorow
Sztucznej Inteligencji. Réwniez opcjonalnie (ale juz poza programem) wykfadowca oferuje studentom
prezentacje wynikdw swoich autorskich badan nad zagadnieniem ergonomicznych profitéw i zagrozen
wynikajgcych z rozwoju Sztucznej Inteligencji.

Metody dydaktyczne

Wyktad informacyjny w formie prezentacji multimedialnej, z elementami wyktadu konwersatoryjnego.
Wyktad jest realizowany z wykorzystaniem technik ksztatcenia na odlegtos¢ w trybie synchronicznym.
Dopuszczalne platformy: eMeeting, Zoom, Microsoft Teams.

Cwiczenia: ¢wiczenia audytoryjne, rozwigzywanie zadan oraz case study.
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